Legislativa vztahujici se k navrhu VSS

Legislativni ramec rozebirajici VSS bychom mohli rozdélit
na zévaznou a doporucujici ¢ast. Zavazna Cast je tvorena pouze za-
konem ¢. 101/2000 Sb. o ochrané osobnich informaci. Problémem,
jez doposud neni vyfesen je absence zavaznych poZzadavk( na navrh
VSS, jehoz standard je nastaven pouze doporucujicimi normami
GSN EN 50 132-X-X, pro které jsou vzhledem ke konvergenci
VSS a ICT pfipravovany aktualni revize, ponévadz pdvodni normy
se vénovali pouze analogové formé videa. Nutno podotknout, Ze se
svySujici se technickou sloZitosti rostou i naroky na odbornost pro-
jektant komponujicich navrhy VSS. Osobné pevné véfim Ze v bu-
doucnu bude zavaznost legislativy upravena tak, aby nedochazelo
k realizaci mnoha nesofistikované navrzenych systémd jako je tomu
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dnes. V dalSich ¢astech ¢lanku si tedy podrobnéji rozebereme jed-
notlivé legislativni celky, jez nam vytvari informacni zéklad pro néa-
vrh, realizaci,provoz a Udrzbu VSS.

Zakon ¢. 101/2000 SB.

Tento zakon vydany 4. Dubna 2000 vychézi ze zaruteného préa-
va Listinou zakladnich prav a svobod [1] na ochranu ob¢ana pred
zasahovanim do jeho soukromi neopravnénym shromazdovanim,
zvefejfiovanim, popt. Jinym zneuZivanim osobnich (dajd. Dle
§ 2 zakona &. 101/2000 Sb. [2], byl zfizen Utad pro ochranu osob-
nich tdaji se sidle v Praze (déle jen UO0U), jeho? hlavnim tGkolem
je ¢innost dozorového organu pro oblast ochrany osobnich daj
s plsobnosti vyplivajici z § 3 a dalSich mezinarodnich smluv, které
jsou soucasti pravniho radu.
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Co se tyce problematiky kamerovych systém( je z&sadni zejména
nize uvedené stanovisko UOOU €. 1/2006 [3], které jasné vymezu-
je povinosti a prava provozovatele kamerového systému.

Stanovisko U00U &. 1/2006

Z tohoto prohladeni UOOU Ize jednozna&né vyvodit tyto zavéry:
1.Za zpracovani osobnich (idajl je provozovani kamerového systé-
mu povazovano v pfipadé, je-li:
a. kromé sledovani kamerovym systémem provadén i zaznam
pofizovanych zabér(
b. uchovavana informace v zédznamovém zafizeni pofizovana
za Ucelem jednoznacné identifikace fyzické osoby v souvislosti
s uréitym jednénim
2.0sobni (daje jsou uchovavané informace (obrazové, zvukové)
v zdznamovém zafizeni za predpokladu, Ze Ize na jejich zakladé
identifikovat (pfimo/nepiimo) konkrétni fyzickou osobu.
3. Pouziti kamerového systému je mozné i bez souhlasu subjektu
(dajl (zaznamenané fyzické osoby) dle § 5 odst. 2 pism. e) za-
kona o ochrané osobnich tdaju.

Vyklad zakona &. 101/2000 Sb. a stanovisek vydanych UOOU Ize

v ramci problematiky VSS se zéznamem shrnout do nésledujicich

povinnosti spravce:

1. Provést registraci u UOOU dle zékona o ochrané osobnich tdajd,

2.informovat subjekty tdajd o Géelu a rozsahu sledovani a o zpi-
sobu zpracovani zéznamu,

3. uchovavat pofizené zaznamy jen po dobu nezbytné nutnou,

4.zabezpectit kamerovy systém, vyvarovat se nadmérnému zésahu
do soukromi.

Ad 2) Oznamovaci povinnost spravce Ize splnit:

e u tfetich osob pisemnou informaci umisténou na viditelném
misté (napf. vstup do stfezeného prostoru), kterd musi obsa-
hovat upozornéni na pouziti kamerového systému a informace
0 provozovateli,

* u osob, které vstupuji do stfezeného prostoru pravidelné (napf.
zameéstnanci), vydanim vnitfniho predpisu. Ten by mél rovnéz
obsahovat informace o Gcelu a umisténi kamerového systé-
mu, dob& provozu, okruhu osob, které budou zaznamenané
informace zpracovavat a dobé jejich uchovavani. Je nutné, aby
byly doty€né osoby fyzicky a prokazatelné o vnitinim predpisu

informovény, v idealnim
pfipadé proti podpisu.

TENTO PROSTOR
JE MONITOROVAN
KAMEROVYM SYSTEMEM

U obou uvedenych moz-
nosti je nutné, aby ozna-
meni o monitorovani da-
ného prostoru kamerovym
systémem obsahovalo
zejména informace o jeho
spravci, resp. kontaktni
Udaje, na zakladé kterych
je mozné ziskat detailni
0 provozu kamerového
systému, UCelu zdznamu
a zplsobu jeho zpraco-
vani a zabezpeceni.

Ad 3) To znamené& ucho-
vavat  zdznamy napf.
po dobu  potfebnou
k tomu, aby byl zazname-
Stitek pro spInéni oznamovaci povinnosti nany incident pro3etfen

a aby bylo mozné zis-
kat dalsi informace nezbytné pfi vySetiovani pfislusnych organ(.
U bézné zaznamenanych informaci by neméla jejich délka uchovani
presahnout 3 dny.

Ad 4) Kamerovy systém by meél byt patfiné zabezpecen vcetné
uchovavanych zaznamd proti neopravnénému pfistupu a pripadné-
mu zniceni, zméné nebo zneuziti zaznamenanych dat.

Ad 5) Provoz VSS by mél byt patfi¢né opodstatnén (tzn. nelze pouZzit
jinou alternativu stfezeni, ktera nezasahuje do soukromi fyzickych
osob). Jeho pouziti neni dovoleno v prostorech uréenych pro vyko-
navani ryze osobnich tkond, jako napf. toalety, Satny apod. V tomto
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pripadé je vSak mozné tyto prostory stfezit za predpokladu, Ze je
vyhrazen prostor, ktery kamerovym systémem neni sledovéan (napt.
kabinka pro prevleceni atd.) [7].

Technické normy vztahujici se k problematice kamerovych
dohledovych systémiti

Soucasné situace v oblasti technickych norem tykajicich se kame-
rovych systém( je vysledkem rychlého technologického pokroku.
S postupnym prechodem z analogovych systémd na digitalni, firmy
investuji zna¢né prostfedky do vyvoje, a snaZi si tak vypracovat
co nejvyhodnéjsi postaveni na trhu. Je tak logické, ze se tento
trend postupné prfeménil na iniciativu o standardizaci jednotlivych
komponenttl, aby bylo dosazeno rovného postaveni pro véechny
vyrobce. Postupné tak zaCaly vznikat sdruzeni, jejichz cilem bylo
umoznéni vzajemné spoluprdce mezi systémy rlznych vyrobcd
(tzv. interoperability). Témi nejvyznamnéjsimi v oboru kamerovych
systémi jsou PSIA (Physical Security Interoperability Alliance)
a ONVIF (Open Network Video Interface Forum) (obé zalozeny
v roce 2008). Ackoliv obé sdruzeni prosazuji velice podobné zajmy,
je u nich patrna jista rivalita s cilem ovladnout trh. Rozdil mezi nimi
je predevsim v pouzivanych specifikacich a jejich aplikacnich tech-
nologiich. ONVIF se zaméfuje zejména na prenosové vlastnosti IP
(Internet Protokol) videa a k tomu vyuziva standard SOAP (Simple
Object Acces Protokol), navrzeny sdruzenim IT firem jako napf. IBM
a Microsoft. Vyhodou vyuzivani protokolu SOAP je zejména kvalitni
podpora vyvoje a striktni dodrzovani pravidel pro komunikaci mezi
jednotlivymi zafizenimi. Je tak zaru¢ena nejvy$$i mozna mira inte-
roperability mezi vyrobky se stejnou specifikaci. Naproti tomu PSIA,
které se specializuje nejen na prenos videa, ale také na jeho vyuziti
napt. v pristupovych a integrovanych systémech, analyzu obrazu
apod., vyuzivéa specifikace REST (Representational State Transfer).
Protokoly pracujici na této platformé jsou v porovnani s konkurenci
obecné snadnéji zpracovatelné a jednodussi, coz usnadriuje jejich
integraci do zafizeni. Otevienost této specifikace vSak na druhou
stranu neumoziuje poskytnout tak vysokou miru interoperability
jako u standardu SOAP. V soucasné dobeg je jiz na trhu objevuje cela
fada zafizeni (napf. IP kamery), které podporuji obé vySe uvedené
specifikace.

Na zé&kladé tlaku vySe uvedenych sdruzeni PSIA a ONVIF probi-
haji ve spolupréci s organizaci CENELEC (European Comittee for
Electrotechnical Standardization) intenzivni prace na revizi soucas-
nych platnych norem v oblasti kamerovych systémil. Nejzasadngjsi
zménou bude plné respektovani IP technologii. To znamena, Ze se
tato technologie stane plnohodnotnou alternativou pfi zabezpece-
ni pomoci VSS a nebude chapana jako dopliikovéa, jak tomu bylo
donedéavna [8].

€SN EN 50132-1:2010 Systémové pozadavky

Norma CSN EN 50132, skladajici se ptivodné pouze z &asti 5:
Prenos videosignalu a Casti 7: Pokyny pro aplikace, byla v roce
2010 rozsifena o Cast 1: Systémové pozadavky. V aktuélni verzi
jiz neni na jednotlivé prvky kamerového systému nahlizeno jako
drive (kamera-prenos-zpracovani-zaznam-zobrazeni), ale nové se
sklada z 3 funkénich blokl. Jsou jimi video prostredi, management
systému a bezpec€nost systému. Toto ¢lenéni je vyhodné z hlediska
navrhu IP VSS, nebot u tohoto typu systém( je realizovano nékolik
funkci v rdmci jednoho zafizeni (IP kamera — zaznam, komprese
atd.).

Dalsi zménou je zafazeni kamerovych systém( do ¢tyf stupni
zabezpeteni (jako u PZTS dle CSN EN 50131-1) podle hlediska
pravdépodobnosti incidentu a miry moznych ddsledkd. Na zakladé
tohoto rozdéleni jsou pak kladeny pozadavky na kamerové systémy
podle jednotlivych stupil zabezpedéeni, napf. v oblasti systémovych
protokol(l, pfistupovych Grovni, zalohovani, archivace atd..

Nové je téZ mozné zarfazeni prvk(l systému do 4 tfid prostiedi podle
otekavanych klimatickych podminek (opét jako u CSN EN 50131-
1). Pomérné vyznamnou zménou je ¢astetné implementovani IP
videa. Je véak nutné zdliraznit, ze této technologii stale chybi opora
ve zbylych ¢astech normy [9].
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€SN EN 50132-5:2002 Ptenos videosignalu

Tato ¢ast normy je uréena predevsim vyrobclim zafizeni pro prenos
videosignall a zkusebnam, ovétujicim spinéni technicky pozadav-
k. Stanovuje zakladni specifikace technickych parametril pfenoso-
vych systémil, vyuzivanych v VSS. Kromé technickych pozadavki
definuje také metody ovérovéni jejich spinéni. Na zakladé pravi-
del stanovenych touto ¢asti normy Ize prenosova zafizeni zaradit
do jedné ze 4 tfid klimatické odolnosti. Norma zaroveri odkazuje
na dal$i normy z problematiky EMC a elektrické bezpe¢nosti [10].
V soucasné dobé tato verze nedostaCuje, nebot fesi pouze analogo-
vé systémy, proto se intenzivné pracuje na jeji revizi prEN 50132-5.
Z dlvod( Casové narocnosti je revize rozdélena na 3 ¢asti, a to:

e prEN 50132-5-1 General Video Transmission Performance

Reguirements
* prEN 50132-5-2 IP Video Transission Protocols
e prEN 50132-5-3 Analog and Digital Video Interface Standard

Cilem této revize je sjednoceni standard(i kamerovych systémd,
aktualizace pouzivanych technologii a také vyuziti spoluprace mezi
normotvornymi organizacemi a sdruzenimi vyrobc(.

prEN 50132-5-1 General Video Transmission
Performance Reguirements

V této Casti normy se fesi pouze IP prenos (analogovy byl presunut
do prEN 50132-5-3). Klade zéakladni poZadavky na konektivitu
zafizeni a pfenosové vlastnosti (€asovani, kvalita,...). Mimo jiné po-
pisuje také postupy pfi navrhu architektury sité, zejména z hlediska
QoS (Quality of Service). Tento pojem zahrnuje mimo jiné definice
parametrd, jako napf. zpozdéni (latence), kolisani zpozdéni (jitter),
Sitka pasma (bandwith) atd. Co se tyce bezpetnosti, norma definuje
pozadavky na prenos z hlediska Sifrovani dat, autentifikace, kon-
troly integrity apod. Na z&kladé spoluprace ONVIF a PSIA norma
obsahuje také popis nékolika metod, urcenych pro detekci zafizeni
v siti Device Dicovery (WS-Discovery, Zeroconf, UPnP) [11].

prEN 50132-5-2 IP Video Transission Protocols

Na vyvoji této normy se znacné podilely organizace ONVIF a PSIA.
Je rozdélena do 4 ¢&asti, pficemz prvni obecné popisuje protokoly
a jejich vyznam pfi prenosu, druhd protokoly, které vyuziva sdruzeni
ONVIF a tieti protokoly, které podporuje sdruzeni PSIA. Jelikoz se
ocekava, Ze vyvoj v oblasti prenosovych protokoll bude i nadéle
pokracovat, je posledni Ctvrtd ¢ast normy vyhrazena do budoucna
pro pfipadné doplnéni [11].

prEN 50132-5-3 Analog and Digital Video Interface
Standard

Do této &asti byla presunuta pivodni CSN EN 50132-5, nové
popisuje definice videorozhrani (analogové i digitalni) a respektuje
formaty videa o vysokém rozliseni [11].

€SN EN 50132-7:1999 Pokyny pro aplikaci

Norma CSN EN 50132-7:1999 Pokyny pro aplikaci méa v sou¢asné
dobé pfi ndvrhu kamerového systému nejvétsi vyznam. Kromé vyctu
definic z oblasti kamerovych systém(l obsahuje predev$im zékladni
funkéni a systémové pozadavky. Z nich pak budou vychéazet kritéria
u jednotlivych modelovych objektl. Cilem normy je jednak poskyt-
nout informace investorim, montérim apod., nutné ke stanoveni
pozadavkl, popf. k objektivnimu zhodnoceni nainstalovaného
kamerového systému, ale predevSsim pomoci projektantdm pfi
vybéru vhodnych zafizeni [12].

prEN 50132-7 Aplication Guidelines

Pfi¢inou prepracovani této normy je harmonizovéni s pfipravovany-

mi revizemi prEN 50132-5 a nedavno vydanou CSN EN 50132-

1. Jeji struktura je téméf totozna se soucasnou verzi, avSak obsah

je soustfedén zejména na IP video. Zasadni zménou je pfridani

2 novych stupn identifikace:

e Prehled (Observe) — vySka osoby na monitoru > 25%
(1 pixel/16 mm)
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¢ Inspekce/detailni identifikace (Inspect) — vySka osoby na
monitoru > 400% (1 pixel/l mm)

Revize obsahuje také tabulku prepoctl pro jednotlivé stupné identi-
fikace u nejbéznéji pouzivanych rozliseni, véetné vysokého rozliseni
HD(High Definition). Dale doporucéeni pro vybér vhodného zobrazo-
vaciho zafizeni a specifikaci fidiciho pracovisté. Soucasti normy je
rovnéz priklad vypoCtu predpokladané velikosti zaznamu a pfilohy
zabyvaijici se testovanim pfi identifikaci oblieje a funkci rozpoznani
registracnich znacek (License Plate Recognition, také Automatic
Number Plate Recognition - LPR). Jako v ostatnich pfipravovanych
revizich, je i v této Casti kladen diraz na znalost projektant( tech-
nologie sitového prenosu a vyuziti QoS [13].

Zaveér

BohuZel, v mnoha pfipadech névrh kamerového systému neni pro-
vadén dle ¢eskych technickych norem, naopak plati ¢im levnéji, tim
|épe. Pevné vSak vérim, Ze v budoucnu bude tendence soucasné
doporucujici normativni dokumenty prevadét na zévazné. Takovy
postup je bezpochyby cestou k zajisténi ur¢itého standardu v navr-
zich kamerovych systém0. Osobné se pak hodlam na tomto procesu

podilet, prostfednictvim svého vyzkumu v ramci doktorského studia
na Univerzité Tomase Bati ve Zliné.
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